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Sécurisation et résilience des acces Internet

Texte déposé :

Fin septembre - début octobre, une attaque de type DDoS (Déni de Service Distribué) a gravement
perturbé 1’accés a internet au sein de 1’administration cantonale. Si le probléme a rapidement été
résolu pour une grande partie des services administratifs, de nombreuses écoles professionnelles et
gymnases du canton ont, quant a elles, subi des perturbations prolongées. Pendant plus d’une semaine,
les activités pédagogiques, fortement dépendantes des outils numériques, ont été paralysées.

Depuis la pandémie de COVID-19, I'Etat a largement intégré les outils Microsoft dans I'enseignement,
notamment Teams, Office 365, Outlook, ainsi que d’autres applications essentielles comme Moodle.
Ces plateformes, devenues incontournables dans le cadre de la formation, nécessitent un acces fiable a
internet. Durant cette panne, méme des opérations simples comme 1’impression de documents étaient
impossibles, perturbant ainsi la continuité des cours de manicre significative.

L’informatique cantonale rencontre des difficultés a intégrer dans un cadre standardisé les ordinateurs
mis a disposition des étudiants des écoles professionnelles et les gymnases par leur école. En raison
des spécificités de la formation, il est nécessaire d'accorder des droits d'acces plus étendus aux
apprentis, ce qui compromet en partie la sécurité. La gestion centralisée actuelle peine a concilier ces
exigences diverses.

Face a cette situation, je pose les questions suivantes au Conseil d'Etat :

i Comment I'Etat envisage-t-il de renforcer la redondance des accés a internet pour garantir une
meilleure stabilité et éviter de telles interruptions a I’avenir ?

i Quelles sont les raisons ayant motivé la centralisation des accés internet pour 1’ensemble des
établissements éducatifs ?

i Quels seraient les cots et les implications d’un retour a un systéme plus décentralisé, en
comparaison avec ceux engendrés par la centralisation, afin de mieux protéger les
infrastructures et de réduire la dépendance a un unique point d’acces ?
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Conclusion : Souhaite développer
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